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Overview

Objetivos:

- |dentificar padroes de transacao fraudulentos em contratos
inteligentes do Ethereum utilizando modelos de aprendizado de
maquina, para classificar transagoes como fraudulentas ou
legitimas.

Questao norteadora:
« Quais padroes de transagao indicam um possivel esquema de
Ponzi em contratos inteligentes do Ethereum?”

Metodologia:
« Descricao dos Dados
« Processamento de Dados
« Modelos de Machine Learning Utilizados
« Métricas de Avaliagao

Conclusao:
- Principais Aprendizados
« Limitagoes do Trabalho
« Proximos Passos
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A Securities and Exchange Commission dos Estados Unidos
(SEC) define esquemas de piramide como um investimento
fraudulento que envolve o pagamento de retorno aos
investidores antigos a partir de fundos de novos

investidores (SEC, 2013)

Esquema Ponzi ¢ uma antiga forma de fraude que muitas
pessoas odeiam e buscam. O golpe € construido em traicao e
mentiras, pelas quais os organizadores e especuladores
enganam conjuntamente investidores inocentes,
fomentando crencas na obtengao dos beneficios esperados.
Os esquemas Ponzi entraram nas finangas digitais a partir
das finangas tradicionais ao longo do tempo e sdo chamados
de esquema Ponzi inteligente (SPS) no mundo da moeda
digital/virtual. (Bartoletti et al., 2020).

Risco ¢ um fator relevante no que tange a investimentos,
pOis espera-se uma correlagio positiva com o retorno. Dessa
forma, & necessario um maior retorno para atrair o investidor
médio quando o risco apresentado € maior. Sua definicdo em
financas se refere as chances do retorno total de um
determinado ativo financeiro ser diferente do previsto, isto
&, as chances potenciais de se perder parte ou todo o
investimento original (Ricciardi, 2008).



De acordo com a definicao da Comissao de Valores
Mobiliarios dos EUA e o item de esquema Ponzi na
Wikipédia, um esquema Ponzi tem as seguintes
caracteristicas.

. E uma fraude de investimento.

. Seusretornos para investidores existentes vém dos
novos investidores.

. Seu organizador tem pouco ou nenhum lucro legitimo.

. Seu organizador promete altas recompensas para novos
investidores.

. Ele pode manter um negdcio sustentavel até que nao
consiga pagar 0s saques exigidos pelos investidores
porgue nao ha novos patricios suficientes.

 Um fundo normal se tornaria um esquema Ponzi
enquanto suas fontes legais de renda sdo
permanentemente cortadas.

Os esquemas SPS operam em trés fases: bootstrap,
hiperoperacao e colapso, caracterizando o ciclo de vida do
esquema desde seuinicio até o colapso inevitavel quando novos
investidores deixam de ingressar (Boshmaf et al., 2020).

. Bootstrap: E a frase inicial que o fundo é conhecido por uma

quantidade muito pequena de investidores que estao esperando

e vendo.

- Hiperoperacao: Durante esta fase, mais e mais investidores
participam do esquema, todos acreditam que poderiam obter
altos retornos e convidar novos investidores sinceramente.

. Colapso: Esta fase comega com os investidores ndo podem

retirar o seu investimento e perder a sua confianga no esquema,
pois, naquela época, ndo havia novos investimentos suficientes

para apoiar as recompensas aos primeiros investidores. Em
geral, antes desta fase, o trapaceiro vai fugir, o que aceleraria
esta fase a vir.
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Base de dados Processamento dos dados Features

As features escolhidas para o modelo de

> deteccao refletem caracteristicas
o Features relevantes separadas da variavel-alvo (FLAG). ¢ : .
e comportamentals e estruturais
2.Normalizagao: H— : X
_ . . frequentemente associadas a fraude em
o Uso de MinMaxScaler para padronizar as features entre [0, 1]. P
analise
3.Balanceamento de Classes:
o Aplicacdo de SMOTE (Synthetic Minority Over-sampling
Technique) para gerar exemplos sintéticos da classe minoritéria.
4 Simulacao e Integracao de Dados:
o Dados reais e simulados combinados:
« 500k legitimos | 500k fraudulentos | 200k desafiadores.
b.Imputacao de Dados Faltantes:
o Tratamento de valores ausentes para evitar inconsisténcias.

Dataset que contém transagoes conhecidas 1.Separacao de Features e Target:
como fraudulentas e validas realizadas narede

Ethereum

Conjunto de dados desbalanceado que contém:
763"/ transagoes verdadeiras
2179 transacoes fraudulentas

. Alta frequéncia de transacoes
(Avg min between sent/received tnx).
« Curtaduracao de atividade
(Time Diff between first and last (Mins)).
o Interacoes amplas com muitos
participantes
(Sent tnx e Received Tnx).
Data Feaure Model « Comportamento suspeito de criacdo de

preprocessing selection training
Handling Modify Compute the contratos
dataset || missing values - Hyper-parameter e -],_ performance
' Limited 1} optimization of || Prediction || "o e (Number of Created Contracts).

Dataset of i f : features the model model crilena F
Ethereum 0 -1 scaling - L ’ - -
E o 21 i o S | e a1
transactions ‘. o i O DO . o
Ve i .la

link dataset

dataset

 Total de 1,2M de transacoes
processadas ao final.
o 80% Treinamento
o 20% Teste para evitar overfitting.


https://www.kaggle.com/datasets/vagifa/ethereum-frauddetection-dataset
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Expllcando XGBoost i XGBoost realiza classificacao binaria

. 0 que é: E um modelo de aprendizado de maquina baseado em arvores de decisao que combina vérias "arvores de
decisao" que aprendem com os erros das anteriores para melhorar as predigcoes. Ele analisa os padroes nos dados « Input: Conjunto de features {X} e labels {y}.
(como tempo entre transacoes ou nimero de contratos) e decide se uma transacgéo é legitima ou fraudulenta. o y={0,1} representando classes (legitima ou

fraudulenta).

- Como usamos: Primeiro, ampliamos o conjunto de dados de contratos inteligentes relacionados a esquemas Ponzi S o X={x1, x2, ..xm} features de cada amostra.
e eliminamos o desbalanceamento do dataset aplicando amostragem sintética adaptativa. Em seguida, definimos - - Output: Probabilidade de uma transagéo ser
quatro tipos de conjuntos de features baseados nos cddigos de operacéo (opcodes) dos contratos inteligentes. fraudulenta P(y=1 X)).

Fl - Score Roc AUC - Apds o treinamento, o XGBoost calcula aimportéancia de

cada feature com base na redugéo de erro (ganho) que

O F1-Score é usado como uma métrica final para «  AcurvaROC (Receiver Operating Characteristic) _ afeature proporcionou em cada divisdo da arvore
verificar se o modelo esta equilibrado, especialmente relaciona a taxa de verdadeiros positivos (TPR) com
em conjuntos de dados desbalanceados, como fraudes a taxa de falsos positivos (FPR) em diferentes : funcio de perda
(classe minoritéria) versus transacoes legitimas. limiares de decisao. - = K
. Valores mais proximos de 1 indicam um equilibrioideal  « A AUC (Area Under the Curve) é adreasobessacurvae M. A
entre precisao e recall. indica o quao bem o modelo separa as classes. L 1 = g [ (yz, yz) = E () (fk)
« OF1-Score é util quando o custo de falsos negativos o AUC = 1.0: O modelo classifica todas as amostras N . B
ou falsos positivos é alto, como em fraudes. corretamente (perfeito) %
o AUC = 0.5: 0 modelo ndo € melhor do que um classificador e
Precision x Recall aleatario. l (yz s Yi ) . Funcéo de perda
I =2x . o AUC > 0.7: Indica um bom desempenho na maioria dos casos.
(Precision + Recall)

Q (fk) : Termo de regularizacao para evitar

1
AUC = / TPR(FPR)d(FPR) S

1/
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Cenarios Desafiadores:

Predigoes Fraudulentas:
Predigoes Legitimas: 13

Probabilidade Média para Fraude:

Desvio Padrao das Probabilidades:

Dados Legitimos:

precision
8 1.68
1 8 .66

accuracy
macro avg B.58
weighted avg 1.68

Dados Fraudulentos:

precision
1 1.68

accuracy
macro avg 1.668
weighted avg 1.68

recall

1.686

8.60

8.50

1.68

recall

8.99
8.1

fl-score

1.60
@.60

1.68

8.50
1.68

f1-score

support

568

560
560
560

support

Como as métricas de validacao foram usadas:

b mnn

Acu-l_'écia ae 98.7°7

Desempenho nos Dados de Teste Gerais

« Precision: 99%-100%
Recall: 100%

F1-Score: 100%
Acuracia: 100%

ROC AUC: 1.00 (perfeito)

W Recall

Avaliacao em Cenarios Desafiadores
o Predicdes Fraudulentas: 987 de 1000
o Predicoes Legitimas: 13 de 1000
« Probabilidade Média para Fraude: 0.99
« Desvio Padrao das Probabilidades: 0.11

PonziTect

Random Fore st

LogisticRegression

Eficiéncia de modelos de aprendizado de maquina
para esquemas de Ponzi

« Acuracia: Avalia o desempenho geral do modelo, verificando a proporgéo de predigcoes corretas em relagéo ao total de

Casos.
Precision: Mede o quanto das transacoes classificadas como fraudulentas pelo modelo realmente eram fraudes,
ajudando a reduzir falsos positivos.

Recall: Verifica a capacidade do modelo de detectar todas as fraudes reais, garantindo baixa taxa de falsos negativos.
F1-Score: Média harmdnica entre Precision e Recall, garantindo que o modelo fosse eficiente tanto na identificagao de
fraudes quanto em minimizar erros.

ROC AUC: Avalia a capacidade do modelo de separar corretamente fraudes de transagoes legitimas,
independentemente do limiar de decisao. Quanto mais proximo de 1, melhor a separagao entre as classes.




Aprendizados:

A transparéncia inerente a blockchain, onde todas as transagdes sao publicas e imutaveis, possibilita uma analise continua e detalhada de atividades fraudulentas por meio de
diversas features. Isso permite identificar padroes associados a fraudes, especialmente em esquemas de Ponzi, com elevada taxa de deteccao e precisao.

Nosso projeto demonstra o potencial de transformar a forma como fraudes sao detectadas e prevenidas em redes blockchain. Se expandido para incluir mais dados reais, incorporar
novas features, e ser adaptado a diversas redes, como Bitcoin e Binance Smart Chain, pode se tornar um divisor de dguas na seguranca do ecossistema cripto. Além de reduzir riscos,
reforga a confianga dos usuarios e investidores.

Deteccao de Esquemas Ponzi seguindo as suas fases bem definidas:

As fases ja citadas criam um padrao previsivel e consistente que pode ser capturado com alta precisdo por modelos de aprendizado de maquina. Ao identificar comportamentos
andmalos, como frequéncia elevada de transacgoes e ciclos curtos de atividade, o nosso modelo é capaz de distinguir atividades fraudulentas de transagdes legitimas.

A implementacéo criada utilizou modelos de aprendizado de maquina para capturar padroes comportamentais e transacionais que caracterizam fraudes, como frequéncia elevada de
transacoes e ciclos de vida curtos. Por meio da analise detalhada dessas caracteristicas, o modelo mostrou alta preciséo ao distinguir atividades legitimas de fraudulentas, criando
uma base sdlida para deteccgao de fraudes de forma eficiente.

 Expandir aBase de Dados

« Avaliar Diversos Modelos de Machine Learning e comparar suas acuracias

« Aprimorar as Features

« Reduzir Ruido nos Dados (como isolamento de outliers por meio de algoritmos
como Isolation Forest)

- Integrar Dados Externos (como listas negras de enderecos suspeitos)

« Expandir para Outras Redes Blockchain

Proximos Passos ‘

Limitacoes
e Uma parte significativa do dataset € gerada sinteticamente. Embora validos,
esses dados podem nao capturar todas as nuances das transacoes reais. |
e Apesar das features escolhidas serem as mais relevantes, elas podem nao
capturar aspectos mais profundos, como comportamentos maliciosos
avancados. |
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