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ROTEIRO

Seis movimentos

04 min O dado Ciência de dados no backoffice. Depois, a ilusão de que bastava o modelo.

05 min A generativa Usuário final, produto novo, e o caso do Donald Knuth.

06 min O agente Mais autonomia. Junto, prompt injection, o incidente e os ghost agents.

04 min O token A conta deixa de ser previsível. O agente multiplica o pedido.

07 min A plataforma Segurança, governança, observabilidade e controle. OpenShift AI e OpenClaw.

04 min O próximo limite Computação quântica, criptografia, e o vídeo dos agentes.
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CIÊNCIA DE DADOS

O foco era o dado.
O uso ficava no backoffice.

Score de crédito

Quem recebe, quanto, e a 
que preço.

Detecção de fraude

O evento suspeito, antes do 
prejuízo.

Anti lavagem

O fluxo que não fecha com 
a história.

Portfólio

Onde alocar, dado o risco.
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"Apenas uma pequena 

fração dos sistemas de ML 

do mundo real é composta 

pelo código de ML... A 

infraestrutura circundante 

necessária é vasta e 

complexa." 

"Desenvolver e implantar 

sistemas de ML é 

relativamente rápido e 

barato, mas mantê-los ao 

longo do tempo é difícil e 

caro"

Dívida Técnica Oculta em 

Sistemas de Aprendizado 

de Máquina

O código do modelo é um 
componente de um sistema 
maior

configuration
data collection

data 
verification

machine 
resource 

management

serving 
infrastructure

monitoring

analysis tools

process 
management

feature extraction

(Adapted from Sculley et al., "Hidden Technical Debt in Machine Learning Systems." NIPS 2015
model code

DÍVIDA TÉCNICA

O código é a menor parte



A PERCEPÇÃO

Parecia só colocar o modelo



AGENTES

O custo que não aparece no modelo



IA GENERATIVA

Ela tirou a IA
do backoffice

Usuário final A mesma pessoa que atendia o cliente passou a usar o modelo no trabalho.

Produto novo O modelo entrou no serviço, não só no relatório de risco.

Escala Uma capacidade que antes pedia um time passou a caber num fluxo.
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“Shock! Shock!
I'll have to revise my opinions
about generative AI.”

Um problema aberto, semanas de trabalho,
resolvido por um modelo lançado três semanas antes.

Donald Knuth, fevereiro de 2026.
Claude’s Cycles, para um volume futuro de The Art of Computer Programming.
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CAPACIDADE

Problema aberto, em público
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O OUTRO LADO

O mesmo acesso
abriu superfície nova

Prompt injection

Uma instrução escondida no dado 
passa a ser lida como ordem.

Jailbreak

A recusa do modelo vira algo que se 
contorna.

Dado na resposta

O que estava no contexto pode sair 
na conversa.
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O OUTRO LADO

Dois chatbots que saíram do papel

McDonald's

O atendimento saiu do pedido e gerou código.

Chevrolet

O chatbot aceitou vender um carro por US$ 1.
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IA agêntica

Casos de uso Chatbots de FAQ

Segue regras simples

Tarefas 
repetitivas

Nível 0

Busca dados e recomenda a 
ação

Nível 1

Consulta a base e indica o 
próximo passo

Agentes de 
consulta

Nível 2

Agenda a reunião e envia o 
follow-up

Orquestra tarefas simples 
num só ambiente e pode 

executá-las

Orquestração de 
tarefas

Nível 3

Orquestra fluxos ligando 
áreas como CRM e finanças

Conduz o funil com CRM, 
chamados e relatórios

Vários domínios

Nível 4

Tratam pedido, estoque e 
retorno do cliente

Agentes especializados 
colaboram em tempo 

real, entre áreas

Vários agentes

De ferramentas passivas a quem decide

IA agêntica no Red Hat AI



CAPACIDADE

Problema aberto, em público

Gizmodo Brasil  ·  23 set 2026 OpenAI  ·  8 set 2026

≈ 10 mil

agentes no esforço
de Navier–Stokes

88 h

até a construção
anunciada

+ 17 h

para formalizar
em Lean
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O RISCO

Isso já aconteceu com agentes reais



“External infrastructure exploit is outside
intended scope. However task impossible,
peers doing it. We should continue.”

Explorar infraestrutura externa está fora do escopo.
A tarefa é impossível, e os outros estão fazendo. Seguimos.

Mensagem atribuída ao canal entre os agentes.
Relato da OpenAI na Black Hat USA, agosto de 2026.
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AGENTES

Eles continuam depois que as pessoas saem

O offboarding

Quase oito em dez empresas não têm política para desligar a 
identidade do agente.

A conta continua

O agente segue no cronograma. A equipe que o criou já foi 
embora.
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O RISCO

Sem perímetro, a capacidade vira incidente

Leia duas vezes: o agente achou uma falha real 

de controle de acesso numa API de produção.



TOKEN

A conta deixou de
parecer uma licença

O gasto acompanha o uso. Um mês produtivo pode estourar o ano.

Uber
O orçamento de 2026 para ferramentas de código com IA acabou em quatro meses. Depois veio 
teto por pessoa, por mês, por ferramenta.

Walmart Também passou a impor teto de tokens na plataforma interna de código.

O padrão
Adoção anda mais rápido do que o modelo financeiro. A intensidade manda, não o número de 
licenças.
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TOKEN

As notícias, na tela

Aqui entram os prints.
Tokenmaxxing e as empresas que gastaram o ano antes da hora.
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AGENTES

O pedido é uma chamada.
A tarefa é outra conta.

O QUE SE PEDE

Uma instrução.
Uma resposta.

O QUE O AGENTE FAZ

Ferramenta, releitura, tentativa,
raciocínio que não aparece no pedido.

Para planejar: cerca de 20×.
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O MOMENTO

Capacidade, risco e custo
cresceram juntos

Capacidade

Problema aberto resolvido em horas. 
Produto novo na mão de quem 
opera.

Risco

Injeção, jailbreak, agente fora do 
teste, agente sem dono.

Custo

O ano acaba no quarto mês. A tarefa 
custa o que o agente decidir chamar.
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NA PRÁTICA

Quatro condições,
numa plataforma só

Segurança O limite vale na fala e na ação. O agente só toca o que a política permite.

Governança Quem usa, qual modelo, qual dado, até onde, com qual cota.

Observabilidade Prompt, ferramenta e custo ficam registrados. Dá para auditar o caso.

Controle O perímetro é da plataforma. O harness continua seu.
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AGENTOPS

Do experimento à produção

Um ciclo só para a vida, a segurança e o desempenho do agente.

Rastreio Avaliação Identidade Segurança

Observabilidade Catálogo Registro Ciclo de vida

O que é. A abordagem única para o agente e as ferramentas dele.
Por que importa. O experimento chega à produção com rastro, identidade e controle.



A PLATAFORMA

OpenShift e OpenShift AI: o que importa aqui

OPENSHIFT

Onde o workload roda

·  Namespace e isolamento entre tenants

·  SCC restricted: container sem root por padrão

·  OAuth nativo + Route com TLS

·  NetworkPolicy, quotas, ServiceAccount

·  Exposição é decisão explícita (Service + Route), não bind 0.0.0.0

OPENSHIFT AI

Onde o modelo e o AgentOps vivem

·  Serving com vLLM / KServe

·  Guardrails na inferência (TrustyAI; NeMo em preview)

·  Avaliação e scan adversarial (Garak no caminho planejado)

·  Tracing e registro de execução (MLflow)

·  Princípio BYOA: o agente continua seu



A plataforma da Red Hat é 100% código aberto
As ferramentas de código aberto mais adequadas à empresa

Open Source AI upstream projects Red Hat AI products

Kueue

Integrado,
Reforçado,

Testado,
Verificado,
Suportado



A PLATAFORMA

OpenShift AI: o mapa



DEPLOY SEGURO

O que a plataforma resolve no agente

Identidade — ServiceAccount, OAuth, tokens de curta duração. Sem chave estática no prompt.

Isolamento — Namespace, SCC, NetworkPolicy. O processo não escolhe o perímetro.

Ferramentas — Só o que a policy e o gateway permitem. Prompt não autoriza chamada.

Modelo — Guardrails na inferência. Scan antes de promover.

Evidência — Trace de prompt, ferramenta, custo. Dá para auditar depois.



OPENCLAW

Um harness. Não a plataforma.

O QUE ELE É

Framework open source de agente autônomo: loop, 

memória, canais, ferramentas.

A Red Hat patrocina a OpenClaw Foundation (MIT) e 

contribui upstream com engenharia de runtime.

O QUE ELE NÃO FAZ SOZINHO

·  RBAC

·  Sandbox que o processo não desliga

·  Gate na frente de serviços externos

·  Trace auditável de cada tool call

Isso vem do OpenShift + OpenShift AI em volta do harness.



ARQUITETURA

Como as peças se encaixam

ENTRADA

Usuário do cluster  →  Route + OAuth  →  gateway do agente

HARNESS

OpenClaw (ou outro)

Loop, memória, personas.

CONTROLE DE PROCESSO

OpenShell / sandbox

Arquivo, binário, host, path.

SKILL

API de domínio

Aqui: Qiskit. Fora do pod.

MODELO

vLLM + guardrails

TrustyAI / NeMo na chamada.

PLATAFORMA

OpenShift + OpenShift AI

Isolamento, serving, AgentOps.

REGISTRO

MLflow

Prompt, tool call, custo.

ANTES DO RELEASE

Garak

Scan adversarial na promoção.

O agente continua seu. A plataforma define o que ele pode tocar e o que fica registrado.



NO CASO

Uma fraude, de ponta a ponta

1

Marca

O modelo de fraude 
aponta o evento.

2

Investiga

O agente lê só as fontes 
autorizadas.

3

Segura

O guardrail barra ação e 
dado fora da política.

4

Decide

O analista confirma com o 
rastro na mão.

5

Aprende

O desfecho volta para o 
modelo.
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QUÂNTICA

Ainda não chegou.
A preparação, sim.

HOJE

QML ainda não está no dia a dia. 
Quem está entrando trava ao escolher 
o encoding do dado para o circuito. A 
IA já ajuda nesse passo.

O AGENTE

Errar gasta qubit ou deixa o circuito 
fundo demais. Um agente escolhe, 
explica e devolve o código.

QUANDO CHEGAR

Observabilidade, governança e 
controle seguem valendo. O quantum 
entra como mais um componente. A 
chave pública de hoje já é alvo.

Ciência de Dados  ·  Fraudes e Ameaças Digitais



PRÓXIMO LIMITE

Computação quântica,
em uma página

O que muda Um qubit carrega superposição e emaranhamento. Alguns problemas mudam de custo.

Onde entra
Simulação, parte de otimização, e a cripto de chave pública. Como coprocessador, ao lado da 
máquina clássica.

O que não é Não substitui o datacenter no próximo ciclo. Entra em problema específico.
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QUÂNTICA EM FINANÇAS

Três usos
no setor financeiro

01 Direcionamento e previsão

02 Otimização de operações

03 Perfil de risco

Os exemplos valem para banco, mercado e seguro.



DEMO

Demo



PARA FECHAR

O dado continua na base. A generativa tirou a IA do backoffice.

Agente, risco e token cresceram juntos.

A resposta é plataforma: segurança, governança, observabilidade e controle.

Obrigada.



Bare metal
Any location

Bare-metal Hypervisor Private Cloud Public Cloud Edge

Any model
Red Hat validated & optimized Hugging Face models 3rd-party Hugging Face models

Any agent
Llama Stack, LangChain4j & MCP in Red Hat AI 3rd-party Agentic AI software partner ISVs

Any accelerator
* * *

* On the roadmap

NeuronTPUGaudiInstinctGPU Spyre

Red Hat AI

Red Hat Enterprise Linux (RHEL) Red Hat OpenShift



LINKS

Links e QR codes

GITHUB

github.com/anapaulaappel

https://github.com/anapaulaappel?tab=repositories

YOUTUBE

youtube.com/@anaappel

https://www.youtube.com/@anaappel

INSTAGRAM

@crazyfordata

https://www.instagram.com/crazyfordata

LINKEDIN

linkedin.com/in/paulinhaappel

https://www.linkedin.com/in/paulinhaappel/



OBRIGADA

Obrigada.

Ciência de Dados no Combate a Fraudes
e Ameaças Digitais

Ana Paula Appel
Senior AI Specialist Solutions Architect
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